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EasyTrace

EasyTrace 는 어떤 도구인가?

어느 비행기에 탑승하시겠습니까?
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EasyTrace

EasyTrace 는 어떤 도구인가?

우린 지금 전쟁터에 나가야 하는데,

무기가 …
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EasyTrace

①시스템 구축 프로젝트의 개발 및 테스트 단계,  ②시스템 운영 유지보수 환경에서 

Java 어플리케이션의 장애 해결에 특화된 AQI 도구

EasyTrace 는 어떤 도구인가?

장애(기능/성능) 해결 지원 강력한 검색 기반 추적 / 근원분석 강력한 코드 레벨 프로파일

• 중앙으로 모든 상세거래 프로파일 정보 
수집 및 검색 기능 제공

• 검색과 거래의 자연스러운 통합

• 다양한 검색 유형 제공

• Application Log Full Text Search

• Query Statement/Parameter Search

• Distributed trace Search

• 거래의 내부 실행 흐름 표현

• Request details / Query / Log / 
Service Call / Async thread 등 
흐름 추적

• 거래 내부 흐름 재현 정보

• 내부 발생 사건을 한눈에 파악

• All Java Error track

• High CPU usage

• Heap Memory Leak

• Dead Lock Thread

• JDBC Connection Leak

• N+1 Query problem

• Slow Service call

• Continuous profiling

1

AQI: Application Quality Insight

인사이트(Insight) 라는 단어는 통찰력이라는 의미로 어떤 문제나 상황에 대해 깊이 있게 이해한다는 의미
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EasyTrace

장애 원인 추적 및 재현 지원 툴의 기능

 장애 원인 추적 및 재현 지원 툴인 EasyTrace 는 JAVA 어플리케이션의 장애해결에 특화된 툴이며, 시스템 구
축의 개발/테스트 단계 및 운영유지보수 시 운영환경에서도 가동할 수 있음

장애(오류/성능) 해결 지원 강력한 검색 기반 추적 / 근원분석 강력한 코드 레벨 프로파일

장애 원인 ?

개발자는
장애 발생 당시의
상황 거래 재현 

필요

이미 과거

재현 불가능

추적 정보 !

장애 발생 당시의 
상황을 대부분
파악할 수 있는 
프로파일 정보

장애 원인분석

간단히 장애 해결

장애 발생

Request Info Trace Entries1 5

Exception/Stack Info Query stats2 6

Beak down tree Service call stats3 7

JVM Thread stats Thread Profile4 8

• 장애의 상세한 이력을 각종 부가 정보와 함께 추적하여,

통합 레포지터리에 기록

• 거래별로 수행된 상세 Flow 기반으로 추적

• 무작위로 수행되는 Multi-Tester의 거래와 Random하게 

처리되는 Multi-WAS 환경에서, Unique하게 거래를 식별하고 

정확히 Ordering하여 프로파일링

• All Java Error track

• High CPU usage

• Heap Memory Leak

• Dead Lock Thread

• JDBC Connection Leak

• N+1 Query problem

• Slow Service call

• Continuous profiling

• 중앙으로 모든 상세거래 프로파일 정보 
수집 및 검색 기능 제공

• 검색과 거래의 자연스러운 통합

• 다양한 검색 유형 제공

• Application Log Full Text Search

• Query Statement/Parameter Search

• Distributed trace Search

• 거래의 내부 실행 흐름 표현

• Request details / Query / Log / 
Service Call / Async thread 등 
흐름 추적

• 거래 내부 흐름 재현 정보

• 내부 발생 사건을 한눈에 파악
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EasyTrace

현 시스템 개발/운영의 어려움 개발/테스트 단계의 현장 개발자들…

➔ 퇴근/출근할 시간이 없을 정도

◆ [기본적] 할당된 개발/테스트케이스 수행(테스팅) ~
(일정이 뒤로 가더라도 개발/테스트케이스 양이 안 줄어듦

             ← 비현실적인 개발/테스트 계획 : 일정 대비 동일 수량 분포)

◆ [기본적] 발견된 오류 해결 ~

◆ [기본적] 오류 해결된 테스트케이스 재 수행 ~ 
(확인테스트/회귀테스트)

◆ [기본적] 개발/테스트 진척 등록 ~

◆ [기본적] 고객사 테스트 지원 ~ (테스트 데이터, 환경 등)

◆ [일반적] 미완료 개발분 개발 ~

◆ [일반적] 미완료 산출물 작성 및 보완 ~

◆ . . .

➔ 최적화할 수 있는 부분이 어디인가 ?
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EasyTrace

장애 발생

EasyTrace 는 장애를 추적한다 장애 해결? 신속한 근원분석이 답이다!

기존 방식의 장애 원인분석

?...
◆ 장애가 발생했다는 신호만 제시

◆ 신호의 의미를 찾기 위해 산더미 같이 쌓여 있는 로그를 

뒤져야 하고, 관련 있다고 생각되는 많은 사람들이 모여 

많은 시간을 소비함

• Multi-WAS 환경 → 어느 WAS에 내 로그가?

•수십명의 개발자/테스터/사용자가 동시 테스트 → 어떤 게 내 

거래 로그?

◆ 거래 관점의 SQL 튜닝포인트나 어플리케이션 최적화 

요건을 제시하지 못함

◆ 관련자(설계자, 타 개발자, AA 등)와의 공유 및 문제해결

Co-work 방법 부재

◆ 단위테스트 수준에서는 어떤 도구나 수단 없이도 해결이 

수월함
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EasyTrace

장애 발생

EasyTrace 는 장애를 추적한다 장애 해결? 신속한 근원분석이 답이다!

EasyTrace 를 활용한 장애 근원분석

◆ 장애 발생 신호와 함께 본격적인 해결활동 시작

◆ 장애의 원인(Root Cause)분석 99% 정확도

◆ 복잡한 아키텍처, WAS Clustering, Multi-Node, 

수백명의 사용자 등도 문제가 되지 않음

◆ 장애 원인분석을 위해서는 많은 정보가 필요하며, 

EasyTrace 가 이를 제공함 (거래 재현)

•누가, 언제, 어디에서, 무엇을, 얼마나, 어떻게

•결과는 . . .
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EasyTrace

EasyTrace 는 장애를 추적한다 장애 해결? 신속한 근원분석이 답이다!

거래 추적/프로파일링

장애 원인 ?

↓

장애 발생 당시의 

상황 거래 재현 

필요

이미 과거 !

↓

거래 재현 불가능

추적 정보

↓

장애 발생 당시의 

상황을 대부분 

파악할 수 있는 

정보

장애 근원분석

↓

간단히 장애 해결

장애 발생

Request Info

Exception/Stack Info

Break down tree

JVM Thread stats

Trace Entries

Query stats

Service call stats

Thread Profile

거래별

단추-원-주황1

1
단추-원-주황2

2
단추-원-주황3

3
단추-원-주황4

4

단추-원-주황5

5
단추-원-주황6

6
단추-원-주황7

7
단추-원-주황8

8
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EasyTrace 는 장애를 추적한다 장애 해결? 신속한 근원분석이 답이다!

서비스
수행



EasyTrace
활용

장애 발생

장애 해결 프로세스의 최적화

장애
Fix

Build/
Deploy

확인테스트
수행

총 비용 : 30

비용 : 5



기존

장애 근원분석 장애
Fix

Build/
Deploy

총 비용 : 100

서비스
수행

장애 발생

장애
근원분석

확인테스트
수행

비용 : 70~80

3

거래 재현 비용 절감

개발 생산성 향상



[11]

EasyTrace

EasyTrace 기능 1) Track All Error4

Application 서비스 처리 시 모든 비즈니스 오류에 대하여 정보를 수집하여 Code Level Trace 수준의 정보 제공

- 기존 APM에서는 일부 오류(Servlet, JDBC, Socket, File)에 대한 정보만 제공(전체 오류 추적하지 않음)

오류가 발생한 개별 

Transaction

클릭을 통해 Code Level 

Trace 상세 정보 확인
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EasyTrace

EasyTrace 기능 2) Centralized Log & Search4

EasyTrace 에서 중앙으로 수집된 Application Log 및 Query Parameter 에 대하여 강력한 Full-Text Search 

기능을 통해 Filter 및 검색이 가능하며 Transaction Trace와 통합되어 빠르게  문제의 원인을 거래 재현으로 

파악함

강력한 Full-Text Search 기능을 통해 Application 

Log 및 Query Parameter 통합 검색

검색된 Application Log 및 Query 

Parameter 에서 관련된 Transaction 

Trace(거래 재현) 정보 View
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EasyTrace

EasyTrace 기능 3) Lightweight Code Profiling4

EasyTrace 에서 하나의 Transaction(API Service)에 대하여 내부에서 일어난 사건을 강력한 Code Level 로 

보여줌으로 거래 재현을 쉽게 파악할 수 있음

서
비
스 

실
행 

흐
름 

재
현 

코
드

SQL Queries

Request details

Async Thread

Logging
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AQI for DevOps 도구 (EasyTrace )

AQI 도구인 EasyTrace 는 어플리케이션 상태 및 가용성을 실시간 점검하며 기능/성능 장애 발생 시 빠르게 문제를 
인지하고 문제의 근원분석(특히 마이크로 서비스)을 통해 해결을 지원하는 도구임

❖ 모든 Error 추적

-어플리케이션에서 발생하는 모든 
Error 를 수집하고 검색 기능 제공

-에러 메시지, 에러 비율, 에러 필터 
등을 통해 쉽게 접근

❖ Centralized Logging

-모든 어플리케이션 개발자 로그 및 
Query Parameter를 중앙에 통합 
수집하며 강력한 검색기능을 통해 
쉽게 서비스 거래 파악

❖ 한눈에 응답시간 지연 파악

-응답시간 스택 차트를 통해 한눈에 
응답시간을 구성하는 컴포넌트 시간 
비율을 쉽게 파악

❖ 마이크로 서비스 분산 추적

-성능 및 Error 발생 거래에 대하여 
쉽게 마이크로 서비스 분산 추적을 
제공

❖ Synthetic Monitor

-외부에서 서비스 요청을 통해 
어플리케이션 상태를 파악

주요 기능 활용 영역

• 장애 해결 지원

-EasyTrace 는 모든 시스템 오류를 
식별하고, 오류 해결시간을 1/10로 줄일 
수 있음

-장애 해결 프로세스 중 가장 많은 비용
(시간+인력)이 소요되는 장애 원인 분석 
시간을 획기적으로 줄임으로써 가능함

-화면 상에서 오류를 처리하지 않아 
식별되지 않는 많은 자바 시스템 
오류(WAS 상 식별 오류) 정보 100% 제공

• 개발자 Log/Query Parameter 통합 검색

-EasyTrace 는 개발자가 디버깅을 위해 
남긴 Log 및 Query Parameter를 모두 
한곳으로 수집

-강력한 검색기능을 통해 개발자 로그 및 
연계된 거래도 함께 통합

• 업무성능 최적화 지원

-EasyTrace 는 모든 거래의 업무성능 
측정이 가능하고, 개별거래가 왜 느린지 
어디가 병목인지 확실한 정보를 제공함

-SQL 튜닝은 단순히 수행 소요시간 뿐만 
아니라, 거래별 SQL 수행 Flow, 개별 거래 
내에서 얼마나 많은 SQL이 사용되었는가 
등 종합적으로 고려하여 불량 SQL을 
추출/튜닝 해야 함

특장점

 로그 연계 분산 추적

-마이크로 서비스 : 성능이나 
Error 가 아닌 로직 오류의 
경우 마이크로 서비스 분산 
시스템에서 디버그하기는 
매우 어려움

-검색 및 연계 : EasyTrace  
는 강력한 개발자 로그 및 
Query Parameter 
검색기능을 통해 로직 
오류를 발생시킨 거래를 
쉽게 파악하고 연관된 여러 
서비스를 동시에 파악할 수 
있음

 High CPU / Memory Leak 
감지

-Thread Dump 및 거래단위 
Profile 그리고 지속적 
Profile 기능을 통해 High 
CPU 서비스 및 클래스를 
쉽게 파악

-거래단위 할당 Memory 
정보 및 Heap Histogram 
등을 통해 OOM 또는 
Memory Leak 을 쉽게 파악

필요성

• 모든 개발자 로그 및 
Query Parameter가 
한곳으로 수집되고 
강력한 검색기능 및 
거래 서비스 통합 연계 

• 마이크로 서비스인 경우 
성능 문제 또는 
어플리케이션 오류가 
발생할 경우 원인분석이 
굉장히 어려움

• 응답시간이 느린 경우 
어떤 컴포넌트가 차지한 
시간 비율이 많은지를 
한눈에 파악이 어려움

• 어플리케이션의 상태 및 
가용성을 한눈에 파악

• High CPU 또는 Memory 
Leak 을 발생시킨 
원인을 쉽게 파악이 
어려움

• Synthetic Monitor 를 
통해 외부에서 서비스 
상태를 파악이 어려움

AQI: Application Quality Insight
인사이트(Insight) 라는 단어는 통찰력이라는 의미로 어떤 문제나 상황에 대해 깊이 있게 이해한다는 의미
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EasyTrace 아키텍쳐

WAS 서버 영역

WAS

EventEventEvent

EasyTrace
Agent

Biz. DB

EasyTrace
Collector 영역

Analyser(s)

Integrated
Repository
Integrated
Repository

Report
Generator

⑥ Report & Dashboard

Web UI for User/Tester

EasyTrace Dashboard

① Transaction
③ Event Data

② Event Capture

Real-time 프로세스

8181

4000

9042

Application

⑤ 집계/통계 정보

④ 집계/통계 정보

* EasyTrace 의 Agent 는 JDK 1.6 에서 동작하며 Collector 는 JDK 1.8 에서 동작
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EasyTrace

EasyTrace
Cassandra DB

Cluster

Large Transaction Site Architecture

EasyTrace
Agent

EasyTrace
Agent

EasyTrace
Agent

EasyTrace
Collector Server

EasyTrace
Cassandra DB 

Node #1

EasyTrace
Cassandra DB 

Node #2

EasyTrace
Cassandra DB 

Node #3

EasyTrace
Agent

EasyTrace
Agent

EasyTrace
Agent

Linux 장비

Linux 장비

Linux 장비

Linux 장비
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적용 사례5

금융기관, 통신사 및 공공기관에 적용하였습니다.

◆ 차세대(n.GiANT) 인터넷뱅킹시스템 구축

◆ 인터넷서비스시스템 구축

◆ 차세대시스템 구축

◆ 한화손보&제일화재 시스템 통합 구축

◆농수산사업통합정보시스템 구축

◆ 식물검역정보시스템 구축

◆ 디지털가축방역시스템 품질 진단

◆ 농림수산식품부 교육포털 품질 진단

◆신 차세대 시스템(AFIS) 구축

◆ B2B 시스템 구축

◆ MVIOS 시스템 구축

◆ 차세대 B.I.T OSS 시스템 구축

◆ 현대 커머셜 차세대 시스템

◆현대 캐피탈 차세대 시스템

◆ 씨젠 의료재단 차세대 시스템
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